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Troche historii ...

1999: Powstanie Uniwersyteckiego Porozumienia
Informatycznego

2000: Projekt Systemu Elektronicznej Karty Studenckiej
zaproponowany przez Uniwersytet Marii Curie-
Sktodowskiej w Lublinie

2002 — 2003: Prace nad projektem w MUCI

Kwiecien 2003: Projekt przedstawiony w MENIS
(rozwigzanie oparte na karcie Mifare)

2003 — 2005: Prace legislacyjne w MENIS
» Czerwiec 2003: Uchwata KRASP

» Wrzesien 2004: Powotanie Zespotu Ekspertow MENIS
(rozwigzanie oparte na karcie procesorowej)

» Lipiec 2005: Rozporzgdzenie MENIS



Rozporzadzenie MENIS

4 w sprawie dokumentacji przebiegu studiow

* Obowigzuje od 17 sierpnia 2005

* Nowy wzor legitymacji w formie ksigzeczki ...

 ...lub elektroniczna legitymacja studencka w
postaci karty procesorowej

» Legitymacja (ksigzeczka) wg starego wzoru
wydawana najwyzej do 31 grudnia 2006 bez
okreslenia terminu waznosci

« Semestralne przedtuzanie terminu waznosci



}/(UC] Cechy legitymacji elektronicznej

« Dokument identyfikacyjny

 Wydawca legitymacji wiele podmiotow
« Jednolity system zapisu danych

« Zabezpieczenie elektroniczne danych

« Walidacja graficzna i elektroniczna

* Mozliwosc rozszerzenia o nowe funkcje
« Wiasciwa relacja koszt/funkcjonalnosc¢



N(UCT Karta procesorowa czy pamieciowa?

Procesorowa

* Dobrze okreslona przez
normy techniczne

* Mozliwosc okreslenia
cech bez odwotania do
nazwy producenta

* tatwe rozszerzenie o
nowe aplikacje

* Wyzszy koszt

Pamieciowa

Normy techniczne nie
w petni zdefiniowane

Konieczne odwotanie
do nazwy Mifare

Przydatne dla kontroli
dostepu do budynkow
| pomieszczen

Niska cena



Struktura plikow

DF.SELS

(nazwa — zarejestrowany
Identyfikator aplikacji AID)

EF.CERT

(kwalifikowany certyfikat podpisu
elektronicznego)

EF.ELS

(podpisane elektronicznie dane)




Dane w pamieci karty

« Wersja

* Numer seryjny uktadu elektronicznego karty

 Nazwa uczelni

* Nazwisko studenta

* Imiona studenta

 Numer albumu

 Numer edycji (A,B,C,...)

« Numer PESEL (dla obcokrajowcow - rrmmdd00000)

« Data waznosci

« Deklarowany czas ztozenia podpisu ( nie wczesniejszy
niz 9 miesiecy przed Datg waznosci)

“* Powyzsze dane podpisane elektronicznie
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MU(T Wyglad legitymacji (rewers)

4" 007630 00011le




Hologram

Data waznosci w strukturze hologramu

Projekt graficzny: dr Krzysztof Rumowski



MUC] Dalsze zastosowania SELS

* Wykorzystanie kodu kreskowego w systemach
bibliotecznych

* Wykorzystanie uktadu procesorowego do
nowych aplikacji

* Rozszerzenie karty o uktad bezstykowy (karta
hybrydowa)

« Zasada: nowe aplikacje wytgcznie za zgoda
uczelni

* Problem: jak ujednolici¢c AID w skali kraju?



-

0T Wdrozenie SELS - |

M

Faza projektowa:
» Analiza kosztow
» Kierowanie wdrozeniem (administracja czy IT)
» Okreslenie zespotu wdrozeniowego
» Okreslenie strategii wdrozeniowej
» Mianowanie kierownika projektu i zespotu
» Opracowanie planu wdrozenia
» Przygotowanie materiatow informacyjnych
» Ocenic stan infrastruktury uczelni
» Przyjac tryb wdrozenia (catosciowy lub etapami)
» Przygotowac SIWZ



JC] Wdrozenie SELS - Il

 Faza wdrozeniowa:
» Zakup | uruchomienie sprzetu
» Zakup blankietow i hologramow
» Integracja systemu z infrastrukturg uczelni
» Stworzenie infrastruktury logicznej systemu
» Szkolenie i okreslenie uprawnien pracownikow
» Zbieranie danych do personalizacji
» Opracowanie regulaminu wydawania i walidacji kart
» Wprowadzenie procedur bezpieczenstwa
» Testowanie systemu



Zakup hologramow

« Wskazany wspolny zakup dla wszystkich
uczelni w Polsce

e Zaproszenie do przetargu organizowanego
przez UAM

« Zalety:
» Jedna SIWZ
» Obnizenie kosztow
» Jednolity wzor hologramu
» Mozliwosc wprowadzenia lepszych zabezpieczen
» Wieksze bezpieczenstwo dostaw



Zakup kart

Wskazane tworzenie porozumien regionalnych
Obnizenie jednostkowej ceny karty

Problem: wspotpracujgce uczelnie musza
wybrac jednolity typ karty I jednolity system
operacyjny

Zasada: kazda uczelnia ptaci za zamowione
karty



Personalizacja kart

» \Wskazane tworzenie regionalnych centrow
personalizacji

 Wspolny zakup drukarek z koderami do
personalizacji

« Stworzenie odpowiednio zabezpieczonego centrum
personalizacji

« Ustalenie zasad wspotfinansowania centrum (np.
proporcjonalnie do liczby studentow)

« Ustalenie zasad przesytania danych
« Ustalenie zasad odbioru spersonalizowanych kart



Walidacja kart

Koniecznosc¢ semestralnego przedtuzania waznosci
karty w dziekanatach (rownoczesne naklejenie
hologramu | modyfikacja zapisu elektronicznego)

Regionalny zakup koderow do dziekanatow wraz z
oprogramowaniem (interfejs do bazy danych uczelni)

Uzyskanie dla wyznaczonych pracownikow
kwalifikowanych certyfikatow podpisu
elektronicznego

Ustalenie zasad dystrybucji | przechowywania
hologramow



Dziatania MUCI

« Opracowanie poradnika ,Informator dla uczelni
wyzszych — SELS” na stronie
http://www.muci.amu.edu.pl/

* Przygotowanie przetargu na zakup hologramu

* Przygotowanie seminarium na temat
organizacji regionalnego centrum personalizacji
w Politechnice Poznanskiej — 18 listopada 2005
w Poznaniu



http://www.muci.amu.edu.pl/

M U CT Informacje w pamieci karty

2004-11-26

Imie studenta

Nazwisko studenta

Numer PESEL

Data urodzenia

Kod kraju pochodzenia
Numer albumu studenta
Edycja legitymacji

Kod uczelni

Data waznosci legitymacii
Podpis elektroniczny danych




Budowa kart

Karta stykowa Karta bezstykowa

2004-11-26



Kontakt karty z czytnikiem

czytnik kart elektronicznych | | czytnik kart elektronicznych |

YAy, [ T[]

il el Y dnhe
GE&ED / =
OOOd 1
stykowa karta elekironiczna bezstykowa karta

elektroniczna

Zasilanie karty 2 wewnetrznej baterii
lub poprzez pohudzanie cewek
polem elekiromagnety czm m

Eys 2. Whyjasniene rdZricy migdzy karty stykows 1 bezstykow g

2004-11-26



Stykowe procesorowe Bezstykowe
pamieciowe

) T EEPROM -

2004-11-26



MUC] Zagrozenia bezpieczenstwa

Etap Zrédlo zagrozenia | Przeciwdzialania
Produkcja Réznice w wygladzie | MENIS dysponentem matrycy
legitymacji | Ujawnienie matrycy | hologramu
hologramow
Przesytka kart Kradziez czystych Standardy przesyltek jak dla
| hologramoéw dokumentow kart bankowych
Numeracja kart przez
producenta
Magazynowanie | Kradziez czystych Procedury jak dla drukow
kart dokumentow scistego zarachowania
| holograméw

2004-11-26




Ochrona klucza

prywatnego
uczelni

Bezpieczenstwo

bazy danych

Przedluzanie
waznosci
legitymacji

Uzytkowanie
karty

2004-11-26

Mozliwos¢
skopiowania klucza

Nieuprawniona
modyfikacja bazy
danych

1) kradziez
hologramow

2) modyfikacja
danych osobowych

Uzycie fatszywych
kart

Wprowadzenie w uczelni
procedur wynikajacych z
ustawy o podpisie
elektronicznym

Okreslenie uprawnien
dostepu dla pracownikow,
szkolenia pracownikow

1) Sciste rozliczanie
wydanych hologramow
2) w trakcie przedtuzania
mozliwos¢ modyfikacji
jedynie terminu waznosci
Stata weryfikacja
legitymacji przy ich
uzyciu w uczelniach



