SIECI BEZPRZEWODOWE



Sie¢ bezprzewodowa (ang. Wireless LAN)
sie¢ lokalna zrealizowana bez uzycia przewodow

uzywa fal elektromagnetycznych (radiowych lub
podczerwonych) do przesytania informacji z jednego punktu do
drugiego bez uzycia medium fizycznego.

Sa one projektowane z uzyciem standardu IEEE 802.11. Do
komunikacji za pomocg fal radiowych wykorzystuje si¢ pasmo
2,4 GHz lub rzadziej 5 GHz.

Pasmo 2,4GHz podzielone jest na 14 kanaléw w pasmie 2,4 —
2,5 GHz, ktore uktadaja sie co 5 MHz od 2412 do 2477 MHz.
Kazdy kanal ma swoja czestotliwo$¢ nosna, ktora jest
modulowana przy przesytaniu informacji.

Szybkos¢ przesytania danych zalezna jest od uzytego standardu |
odleglosci pomigedzy uzytymi urzagdzeniami I Wynosi najczescie]
11, 22, 44, 54 lub 108 Mbps.



Technologie i standardy sieci bezprzewodowych

Instalatorzy sieci bezprzewodowych maja duzy wybdr rozmaitych technologii przy projektowaniu
rozwigzan bezprzewodowych. Kazda z nich ma swoje zalety, ale i ograniczenia.

Podzial technologii pod katem zasiegu:
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WPAN (Wireless Personal Area Network) - Sie¢ o zasiggu kilku metréow stuzaca do wymiany
informacji pomi¢dzy urzadzeniami przenosnymi typu notebook, palmtop, telefon gsm itp.
(obecnie do tych celow wykorzystuje si¢ glownie technologie Bluetooth).




WLAN (Wireless Local Area Network) - sie¢ lokalna oparta o technologi¢ bezprzewodowa.

Sie¢ WLAN zlokalizowana jest w stosunkowo niewielkim obszarze
obejmuje niewielkg liczbe komputerow, zwykle kilka lub kilkanascie.
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WWAN (Wireless Wide Area Network) - Rozlegta sie¢ komputerowa oparta o
technologie bezprzewodowa, ktora obejmuje duza liczbe komputeréw na duze;j
przestrzeni 1 o duzym zasiegu.
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Do komunikacji za pomocg fal radiowych wykorzystuje si¢ pasmo 2,4 GHz lub rzadziej 5
GHz.

W kazdym pasmie (2,4-2,5 GHz) komunikacji bezprzewodowej zgodnej ze standardem
Wi-Fi - 802.11b/g - wyodrgbniono 14 niezaleznych kanatéw (co 5 MHz od 2412 do 2477
MH?z).

Szybkos$¢ przesytania danych zalezna jest od uzytego standardu i odlegtosci pomiedzy
uzytymi urzadzeniami 1 wynosi najczesciej: 11, 22, 44, 54 lub 108 Mbps.

Gloéwne standardy w sieciach bezprzewodowych:
802.11a -54Mb/s czestotliwose 5 GHz

802.11b -11Mb/s czestotliwosé 2,4 GHz

802.11g -54Mb/s czgstotliwose 2,4 GHz

802.11n -100-540 Mb/s

Stosowane metody zabezpieczen zgodne ze standardem 801.11:

suwierzytelniania - to identyfikacja 1 weryfikacja autentycznosci informacji przesytanych
przez uzytkownika, ktory faczy sie z siecig

sprotokot WEP (Wired Equivalent Privacy) WEP dziata na zasadzie wspotdzielonego klucza
szyfrujgcego o dtugosci 40 do 104 bitow 1 24 bitowym wektorze inicjujgcym.

autoryzacja - to zgoda lub brak zgody na zadana ushuge przez uwierzytelnionego
uzytkownika.

erejestracja raportow - to rejestr akcji uzytkownika zwigzanych z dostepem do sieci.

(Kontrola raportéw pozwala na szybkq reakcje administratoréw na niepokojgce zdarzenia w sieci.)



Infrastruktura sieci bezprzewodowej

Na catos$¢ infrastruktury sieci bezprzewodowych sktadajg si¢ nastepujace elementy:
« karty sieciowe (najcze¢sciej typu PCI, USB lub PCMCIA)

Kazdy z nich ma swoje wady 1 zalety.
Najczegsciej rodzaj zlgcza nie ma wptywu na przepustowosc.

Karty PCI to sg one zgodne ze standardem Plug&Play co jest wazne dla poczatkujgcych uzytkownikow
sprzetu, cho¢ nie zawsze oznacza to bezproblemowg instalacje.

Praktycznie wszystkie komputery stacjonarne posiadajg ztagcza PCI, wigc jest to na pewno najbardzie;j
popularny typ kart.

Karty na zlagczach USB wymagaja zwykle bardziej skomplikowanej instalacji oraz zuzywaja wigcej
zasobow komputera.

W komputerach przenosnych wykorzystywane sg karty PCMCIA. Cze¢sto odznaczajg si¢ one wicksza
wydajnoscig od swych stacjonarnych odpowiednikow.

Kolejng wazng sprawg jest kompatybilnos¢ adapterow Zdarza sig, ze karty r6znych producentow nie
chca wspolpracowac ze sobg. Dochodzg tu takze rozne techniki komunikacji (warstwa fizyczna) chocby
DSSS (rozpraszanie widma za pomoca sekwencji bezposrednlej) czy FHSS (rozpraszanie widma z
przeskokiem czg¢stotliwosci). Dlatego aby nie mie¢ klopotdéoow instalacyjnych nalezy zdecydowac si¢ na
jednego producenta (dot. takze HUB-6w AP).

Przy wyborze kart sieciowych nalezy zwroci¢ uwagg rowniez na predkosc¢ adaptera. Do wyboru mamy:
wersje 802.11B - 11MDbit/s lub wersjg 802.11G - 54Mbit/s. Ostatnio popularny staje si¢ standard 802.11N
o szybkosci od 100 do 540 Mbit/s. (Oczywiscie sg to wartosci maksymalne, a rzeczywiste predkosci sa
raczej dwa razy mniejsze).

Przy zakupie nalezy upewmc su; takze czy do zestawu (w wypadku kart PCI) dostarczono odpowiednig
antenke, ktorag mozna umiesci¢ na scianie, biurku lub potce, co zapewnia najlepszy odbidr bez wzgledu
na lokalizacj¢ komputera.



Karty sieciowe




Punkty dostepowe (ang. Access Point)

Punkty dostepowe to najprosciej mowiac faczniki z juz istniejaca siecia komputerowa. Posiadaja
wbudowane tryby pracy stwarzajac w ten sposob wiele pomystow na rozwiagzywanie czasem
skomplikowanych topologii sieciowych. Z czasem wykrystalizowato si¢ kilka trybow pracy dla AP,
ktore w réznych modyfikacjach mozna spotka¢ u wielu producentow.

Access Point - tryb umozliwiajacy podtaczanie abonentéw do juz istniejacej sieci LAN — gtéwnie
wykorzystywany w polqczenlach z kartami sieciowymi klientow, ktorzy w ten sposob uzyskuja
dostep do istniejacej wczesniej sieci — co w konsekwencji pozwala na petne korzystanie z zasobow
sieci do ktorej podpigty jest AP. Tryb ten stosuja np. dostawcy ustug internetowych podtaczajacy
swoich klientoéw poprzez bezprzewodowe Kkarty sieciowe, lub domowi uzytkownicy Internetu
dostarczanego droga kablowa — by w ten sposéb rozdzieli¢ dostep do Internetu droga radiowag w
obrebie wlasnego mieszkania czy domu na wszystkie komputery wyposazone w bezprzewodowe
karty sieciowe. Jest to dobra alternatywa dla okablowywania mieszkania czy domu.

Ad Hoc — komputer podtaczony do AP moze zosta¢ klientem takiej sieci — ktora w definicji taczy
kazde urzadzenie radiowe z kazdym innym bedacym w polu widzenia.

AP Bridge Point To Point - W trybie tym Acces Point pracuje jako bezprzewodowy most taczacy
dwie oddalone od siebie sieci LAN — np. sasiednie budynki wczesniej okablowane — w jedng
strukture sieciowsa.

AP Bridge Point To Multipoint — podobny tryb do opisanego powyzej — z tym ze mozna
zwigkszy¢ 1lo$¢ potaczonych sieci by stworzy¢ np. sie¢ o topologii gwiazdy.

AP Bridge WDS WDS - (Wireless Distribution System) charakteryzuje si¢ mozliwoscia
jednoczesnej pracy AP w charakterze Acces Point'a , oraz mostu bezprzewodowego miedzy AP
,bazowymi”, pozwala to na bezproblemowe tworzenie szkieletu sieci ( 0 roznych strukturach ),
dajac tym sygnat radiowy klientom koncowym oraz tym podpietym z AP do switcha.



Access Point




Konfiguracja sieci bezprzewodowych
Sieci bezprzewodowe moga by¢ proste lub ztozone. W najprostszej wersji, dwa komputery
wyposazone w karty radiowe tworzg niezalezng sie¢ kiedy tylko znajda si¢ w swoim zasiggu.

Nazywamy to siecig peer-to-peer.

Sieci takie nie wymagaja administracji czy prekonfiguracji. W takim przypadku kazdy
uzytkownik moze mie¢ dostep do zasobow drugiego uzytkownika, lecz nie do centralnego
Serwera
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Bezprzewodowa sie¢ peer-to-peer



Zainstalowanie punktu dostepowego moze zwickszy¢ zasieg sieci ad hoc, efektywnie
podwajajac zasigg w jakim urzadzenia mogg si¢ komunikowac.
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Bezprzewodowa sie¢ z punktem dostepowym (AP)



Poniewaz punkt dostepowy jest podtaczony do sieci kablowej, kazdy uzytkownik ma dostep
zarowno do serwera jak 1 do innych uzytkownikéw. Kazdy punkt dostepowy moze obstuzy¢
wielu uzytkownikow; doktadna liczba zalezy od ilosci 1 rodzaju transmitowanych danych.
Wiele pracujacych aplikacji dziata w konfiguracjach, gdzie jeden punkt dostepowy obstuguje

od 15 do 50 uzytkownikow.
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Bezprzewodowa sie¢ z punktem dostepowym
witaczonym do szkieletu sieci



Punkty dostgpowe majg ograniczony zasi¢g: 300 metrow w pomieszczeniach 1 30000 metréw na
otwartej przestrzeni. W rozlegtych infrastrukturach, takich jak magazyny, hurtownie, czy osiedla
mieszkaniowe, prawdopodobnie bedzie potrzeba zainstalowania wiecej niz jednego punktu
dostepowego. Lokalizacje punktéw dostepowych okresla si¢ robigc wtasciwe pomiary. Celem jest
pokrycie obszaru z zachowaniem naktadania si¢ zasiggu poszczegdlnych komorek tak by
uzytkownik mégl poruszac si¢ po danym obszarze bez utraty dostepu do sieci.

Takg mozliwo$¢ poruszania si¢ w zasiggu zespotu punktow dostepowych nazywamy roamingiem.
Punkty dostgpowe, jeden po drugim, przekazuja sobie uzytkownika w sposob niezauwazalny dla
niego, zapewniajac statg tagcznosc.
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Typowym zastosowaniem sieci bezprzewodowej jest potaczenie dwoch punktow dostepowych
taczem radiowym. Mozemy w ten sposob potaczy¢ np. centrale firmy z magazynem, czy
salonem handlowym. Niezbednym warunkiem dla zestawienia takiego potaczenia jest
widzialnos$¢ optyczna kierunkowych anten nadawczo-odbiorczych.
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Potaczenie dwoch lokalizacyi



Kolejny przyktad przedstawia rozwigzanie dla dostawcow np. Internetu. Mozemy w ten
sposob doprowadzi€ tacza Internetowe do uzytkownikéw indywidualnych np. na osiedlu
domkow jednorodzinnych. Na punkcie dostepowym stosujemy antene (lub anteny) dookolne
a abonenci korzystaja z anten kierunkowych.
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Bezprzewodowe udostepnianie internetu

Niezbednym warunkiem dla zestawienia takich potaczenia jest widzialnos¢ optyczna
kierunkowych anten nadawczo-odbiorczych abonentdéw i anteny na punkcie dostepowym.



Szyfrowanie:

Szyfrowanie to najczesciej stosowany sposob implementacji zabezpieczen 1 ochrony
informacji. W procesie szyfrowania wysylane informacje zostajg przetworzone przez
zestaw instrukcji zwanych algorytmem szyfrowania. Instrukcje te taczg jawny tekst
informacji z sekwencja liczb szesnastkowych zwanych kluczem szyfrujgcym.

Informacje, ktore majg by¢ transmitowane droga bezprzewodowa, zostaja wczesniej
zaszyfrowane przez klienta bezprzewodowego lub punkt dostepowy. Podczas
odbierania informacji punkt dostepowy lub klient bezprzewodowy uzywaja tego
samego klucza do odszyfrowania informacji. Informacje te mogg by¢ odczytane
tylko przez urzadzenia sieci WLAN, ktore dysponujg odpowiednim kluczem
szyfrujacym. Im dtuzszy klucz, tym mocniejsze szyfrowanie.

Polgczenia do sieci korporacyjnych za pomocg sieci bezprzewodowych moga
odbywac sie takze przy pomocy tuneli VPN,



W sieciach bezprzewodowych zgodnych ze standardem 802.11a/b/g wykorzystuje si¢ w tym celu
technologic WEP (Wired Equivalent Privacy).

Standard specyfikuje klucze 40- i 104-bitowe, do ktérych w procesie wysytania ramki dotgczany jest
wektor inicjujacy (IV) o dtugosci 24 bitow. Stad popularnie méwi si¢ o 64- 1 128-bitowych kluczach
WEP, ale nie jest to stwierdzenie poprawne technicznie. W rozszerzeniach firmowych tego standardu
znalez¢ mozna rowniez klucze o dhugosci 232 bitow (z 1V daje to 256 bitow), ktore jednak z uwagi na
znane stabosci w doborze I'V nie zwigkszajg w istotny sposob sity kryptograficznej catosci
rozwigzania.

IPsec (IP Security) to zbidr protokotow stuzacych implementacji bezpiecznych potaczen oraz
wymiany kluczy kodowych pomig¢dzy komputerami. Protokoty tej grupy moga by¢ wykorzystywane
do tworzenia Wirtualnej Sieci Prywatnej (VPN).

VPN oparta na IPsec sktada si¢ z dwoch kanatow komunikacyjnych pomiedzy potaczonymi
komputerami: kanat wymiany kluczy za posrednictwem ktorego przekazywane sg dane zwigzane z
autentykacja oraz kodowaniem (klucze) oraz kanatu (jednego lub wigcej), ktory niesie pakiety
transmitowane poprzec sie¢ prywatng. Kanal wymiany kluczy jest standardowym potaczeniem UDP
(port 500). Kanaty przesytu danych oparte sg na protokole ESP (numer prot. 50) opisanym w
dokumencie RFC 2406.

WPA (ang. WiFi Protected Access) to standard szyfrowania stosowany w sieciach bezprzewodowych
standardu IEEE 802.11.

Standard ten zostal zaproponowany przez organizacje Wi-Fi Alliance jako nastepca mniej
bezpiecznego WEP. Wykorzystuje protokoty TKIP 1 802.1x oraz uwierzytelnianie EAP oparte na
serwerze RADIUS.

WPA wykorzystuje klucze 128-bitowe.



Hotspot (ang. "hot spot” - goracy punkt) to otwarty i dostepny publicznie punkt dostepu
umozliwiajacy dostep do Internetu za pomocg sieci bezprzewodowej (WiFi).

Hotspoty sg instalowane najcz¢scie] w hotelach, restauracjach, lotniskach, dworcach,
uczelniach, centrach miast i innych miejscach publicznych.

Umozliwiajg one posiadaczom laptopow 1 palmtopéw wyposazonych w bezprzewodow3q
karte sieciowg standardu 802.11 podlgczenie si¢ i dostep do Internetu. Ustuga czasami jest
bezplatna lub tez ptatnos¢ nastepuje za pomoca karty kredytowej lub zakupienia
odpowiedniej zdrapki. Czasami tez gdy dostep jest bezplatny ograniczony bywa zakres
dostepnych ustug na przyktad tylko do strony WWW instytucji udostgpniajacej hotspot.

Do zabezpieczenia hotspotow stuza:

* kKlucz WEP

* klucz WPA - WPA 11

* Serwer Radius

* ukrywanie SSID

* VPN - Virtual Privacy Network - Wirtualne prywatne Sieci

Wyszukiwarka hotspotow w Polsce: http://hot.spots.pl



Zalety sieci bezprzewodowe]

Do zalet sieci bezprzewodowych nalezy:

- mobilno$¢ - koncowki mogg si¢ przemieszczac

- latwos$¢ instalacji - nie trzeba ktas¢ przewodow

- elastycznos¢ - tatwe doktadanie nowych koncowek

- zasieg - od kilku metrow (w budynkach) do kilkudziesigciu kilometrow
- szybka rozbudowa i modyfikacja struktury sieci.

Miejsca coraz powszechniejszych instalacji sieci WLAN:

- Transport — wymiana informacji przy transporcie towarow, przemieszczania fadunkow
uaktualnianie znakow drogowych itp.

- Handel — szybkie zmiany w organizacji wngtrz

- Opieka zdrowotna — mozliwos¢ uzyskiwania przez lekarzy i personel szybkiego dostgpu
dodanych pacjenta oraz korzystania z konsultacji, a takze zdalnego uzywania komputerowo
sterowanego sprzetu medycznego

- Ustugi finansowe — tatwa organizacja ustug bankowych 1 operacji handlowych

- Edukacja — dostepnos¢ uniwersyteckich komputeréow z roznych punktow uczelni

- Produkcja — mozliwo$¢ zdalnego sterowania pracg robotow

Wady sieci radiowych:

- stosunkowe duze rozpraszanie energii,
- wysoki poziom zaktocen zewnetrznych,
- latwos$¢ podstuchu, nieautoryzowanego dostepu, celowego zaktocania



